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DAL Technologies

Popis sluzby

Managed Detection and Response

Uvod

Spole€nost Dell Technologies Services si vam dovoluje nabidnout sluzbu Managed Detection and
Response (,sluzba/sluzby“) v souladu s timto popisem sluzby (,popis sluzby“). Nabidka, formular
objednavky &i jiny vzajemné schvaleny formular faktury nebo potvrzeni objednavky (v platném znéni,
délesjako ,formulaf objednavky“) bude zahrnovat nazev sluzby a dostupné moznosti zakoupené sluzby.
Potfebujete-li dalSi pomoc nebo chcete-li pozadat o kopii smluv o poskytovani sluzeb, kontaktujte
technickou podporu nebo obchodniho zastupce spoleénosti Dell.

Rozsah této sluzby

Cilem sluzby je poskytovat zakaznikovi sluzbu Managed Detection and Response. Sluzba je poskytovana
vzdalené. Popis klic¢ovych komponent sluzby je uveden nize v tabulce 1:

Tabulka 1

Zakoupena sluzba Klicové komponenty sluzby

e Sluzba poskytovand na vybranych softwarovych
platformach — podrobnosti viz: technické Udaje.

e Provozni doba: 24 hodin denné, 7 dni v tydnu (24x7)
e Zavedeni

Managed Detection and Response e Detekce

e Reakce na hrozby

o Konfigurace zabezpedeni souvisejici se sluzbou

e Reporting ve ¢étvrtletnim intervalu

¢ Reakce na incidenty

e Zahrnuje vySe uvedené komponenty, které vyuzivaji
aktualné licencovany ucet XDR zakaznika.

e Pouze predplatné

e Zakaznici, ktefi zakoupi pouze sluzbu MDR, musi
splfiovat minimalni poZzadavky na softwarové moduly,
aby mohli sluzbu ziskat. Podrobnosti naleznete
v technickém listu.

Managed Detection and Response —
pouze sluzba
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o Softwarové moduly mimo povinné moduly
uvedené v technickém listu jsou mimo rozsah
sluzby.

o Zakaznici s jinymi softwarovymi moduly, nez
témi, které jsou uvedeny v technickém listu,
mohou pozadat o vlastni feSeni.

Provozni doba
Operaéni centra virtualniho zabezpec¢eni (SOC) spole¢nosti Dell Technologies Services jsou navrzena tak,
aby zakaznikdm slouzila 24 hodin denné, 7 dni v tydnu (24x7).

V tabulce 2 jsou uvedeny vSechny prvky kli¢ovych komponent sluzby.

Tabulka 2

Klicova komponenta Prvky

e Uvodni konference ohledné sluzby (startovni setkani)
¢ Vyplnéni tvodniho kontrolniho seznamu zakaznikem
Zavedeni o Kontrola vypoCetniho prostfedi zakaznika

e Podpora aplikaci XDR

e Pokyny ke konfiguraci platformy

e Pristup k analytikim zabezpecéeni 24x7
Detekce o Detekce a vySetfovani hrozeb
e Odhalovani hrozeb vyvolané spole¢nosti Dell

Konfigurace reakce na hrozby ¢ Reakce na hrozby
a zabezpeceni o Konfigurace zabezpeceni souvisejici se sluzbou

e Zpravy o vySetfovanich
Ctvrtletni report e Analyza trendu v oblasti vystrah
e Pokyny k postoji k zabezpec&eni

Reakce na incidenty e Zahdjeni odezvy vzdalené reakce na incidenty

Sprava projektu e  Sprava dodavky této zakdzky

Podrobny popis
Zavedent:

Uvodni konference ohledné sluzby
Projektovy manazer spole¢nosti Dell Technologies Services svola konferenci, béhem které zjisti oCekavani
a pozadavky zakaznika, aby bylo mozné sluzbu naplanovat. Cile Gvodni konference ohledné sluzby:
e Revize adiskuze o odpovédich tykajicich se profilu zakaznika, které mu pomohou pochopit
prostfedi IT, bezpe€nostni kontroly a dalsi relevantni kontext
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e Poskytnuti pokynt k aktualnim detekénim mechanismdm v aplikaci XDR a zpusobu, jakym mohou
byt pouzity u zakaznika.
e Poskytnuti pokyn( k integracim XDR s podporou prodejce se softwarem a hardwarem ftreti strany.

V pfipadé, Zze ma zakaznik dalSi pozadavky pfesahujici rozsah tohoto popisu sluzby, bude jako doplfikova
sluzba navrzena pomoc s témito pozadavky za dodateény poplatek.

Vyplnéni uvodniho kontrolniho seznamu zakaznikem

Zakaznik odpovida za vyplnéni dvodniho kontrolniho seznamu pfed kontrolou vypocetniho prostredi.
Uvodni kontrolni seznam zasila projektovy manazer spole&nosti Dell Technologies Services. Tento seznam
obsahuje podrobny kontrolni seznam a specifikace vypocetniho prostredi.

Kontrola vypoc&etniho prostiedi
Kontrola vypocetniho prostredi je €innost provadéna za ucelem shromazdovani dat o stavajicim prostredi,
do kterého ma byt software implementovan.

Podpora aplikaci XDR
¢ Vytvofeni instance aplikace XDR uréené zakaznikem, aby bylo mozné sluzbu inicializovat
e Odeslani pdvodni registrace aplikace pro pfistup k aplikacim XDR zakaznikovi
e Poskytnuti pfistupu k pozadovanym agentiim koncovych bodl zakaznikovi — podle potfeby

Pokyny ke konfiguraci platformy
Rady zakaznikovi ohledné nasazeni koncovych bodu a konfigurace platformy XDR
Nasazeni sluzby zahrnuje nasledujici innosti:

o Pokyny k ziskani bali¢k(l nasazeni

e Pokyny ke konfiguraci zasad zabezpeceni

e Pokyny k napravé problém souvisejicich s nasazenim platformy XDR

Detekce

Pristup k analytikim zabezpec&eni 24x7
Analytici zabezpeceni spolecnosti Dell Technologies Services jsou zakaznikovi k dispozici 24x7.

Detekce a vySetiovani hrozeb

Kontrola a proSetfeni hrozeb rozpoznanych v ramci aplikace XDR. Hrozby, které vyzaduji dalSi analyzu
podle pozadavku spole¢nosti Dell Technologies, vedou k zahajeni vySetfovani v ramci aplikace XDR.
Spole€nost Dell Technologies kontaktuje zakaznika prostfednictvim portalu XDR, e-mailu nebo
podporovanych integraci, pokud jsou shromazdény dostateéné dldkazy, které potvrzuji hrozbu jako
Skodlivou, nebo pokud spole€nost Dell Technologies vyzaduje od zakaznika dalSi vstup, aby mohla
pokracovat ve vySetfovani.

Odhalovani hrozeb

Spole€nost Dell Technologies vyhledava hrozby v ramci celého vypocetniho prostfedi zakaznika — zjiStuje
odpovidajici ukazatele naruSeni a taktik ziskané z aktualnich reakci na incidenty. Aktivity odhalovani
hrozeb jsou omezeny na data ziskana prostfednictvim platformy XDR a podporované integrace.
Spole¢nost Dell Technologies bude kontrolovat shromazdénou telemetrii zakaznika, aby detekovala
aktivitu, jako je pfitomnost pfetrvavajicich mechanismd, anomalni aktivita uzivatel(, taktika aktérd hrozeb,
anomalni sitova komunikace a neobvyklé vyuziti aplikaci. Hrozby zjiSténé v rdmci procesu odhalovani
hrozeb budou mit za nasledek vytvoreni vySetfovani a oznameni zakaznikovi prostfednictvim portalu XDR,
e-mailu nebo podporovanych integraci.
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Reakce na hrozby

Béhem nasazeni zakaznik pfedem schvali vybrané akce odezvy na hrozby, které mohou byt v ramci sluzby
provedeny. Spolecnost Dell Technologies Services bude provadét akce v ramci reakce na hrozby
s vyuzitim platformy XDR.

Konfigurace zabezpeceni souvisejici se sluzbou

Spole¢nost Dell Technologies Services mlze dle potfeby schvalit az 40 hodin vzdalené konfigurace
zabezpeceni v souvislosti se sluzbou v ramci pomoci zakaznikovi za kazdé C&tvrtleti po dobu trvani sluzby.
Konfigurace zabezpeceni je omezena vyhradné na vySetfovani nebo vystrahy vyplyvajici z poskytovani
sluzby a mGze zahrnovat:

e odstranovani problém( s agentem koncového bodu MDR a pokyny tykajici se osvéd¢enych
postupum,

e pokyny k aktualizacim zasad platformy XDR,

e pokyny pro konfiguraci a integraci aplikaci tfetich stran do platformy XDR.

V pfipadé potfeby vice nez 40 hodin asistence v oblasti konfigurace reakce na hrozby a zabezpedeni
v souvislosti se sluzbou v jednom &tvrtleti doby trvani sluzby si miize zakaznik ve spolupraci s obchodnim
zastupcem spole¢nosti Dell Technologies zakoupit dalSi ¢as. PFfipadny nevyuzity ¢as na konci kazdého
Gtvrtleti doby trvani sluzby propada. Dodate¢ny zakoupeny ¢as pro budouci ¢tvrtleti v ramci doby trvani
sluzby nelze pouzit pfed zacatkem C&tvrtleti, pro které byl zakoupen.

Ctvrtletni report

Spole€nost Dell Technologies Services podpofi zakaznika pomoci doporu€eni zalozenych na
pozorovanich na drovni platformy, s cilem zlepSit stav zabezpeCeni zakaznika. Spole¢nost Dell
Technologies Services a zakaznik budou prostfednictvim platformy XDR pfezkoumavat trendy
a vyznamnou aktivitu pozorovanou ve vypocetnim prostfedi zakaznika a pfedavat si doporuceni, jak se
hrozbam brénit.

Reakce na incidenty

Po oznameni bezpecnostnim analytikem spolecnosti Dell Technologies Services jsou k dispozici
nasledujici sougasti vzdalené reakce na incidenty.

Zahajeni odezvy vzdalené reakce na incidenty
Spole€nost Dell Technologies Services poskytne zakaznikovi az 40 hodin vzdalené pomoci pfi reakci na
incidenty za kazdy rok po dobu trvani sluzby, s omezenim na pocet monitorovanych koncovych bodu.
Pomoc muaze mimo jiné zahrnovat nasledujici polozky:
e Vytvofeni jediného kontaktniho mista pro sluzbu reakce na incidenty
e Zahdjeni analyzy mistni i cloudové infrastruktury zakaznika, ktera mdze obsahovat:
o data hostitele
o sitova data
o Skodlivy kod
o data protokoll
o inteligentni rozpoznavani kybernetickych hrozeb
e predbézna analyza a koordinace pro poradenstvi a podporu pfi manipulaci s digitalnimi médii
predbé&zny reporting o stavu a sledovani akénich polozek
predbézny pfehled pozadovanych napravnych opatfeni a dalSich krok
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V pfipadé potfeby vice nez 40 hodin asistence v oblasti konfigurace reakce na hrozby v jakémkoli roce
doby trvani sluzby si mize zakaznik ve spolupraci s obchodnim zastupcem spolecnosti Dell Technologies
zakoupit dal$i ¢as. Pfipadny nevyuzity ¢as na konci kazdého roku doby trvani sluzby propada. Cas pro

budouci rok v ramci doby trvani sluzby nelze pouzit pfed zac¢atkem roku, pro ktery byl zakoupen.

Sprava projektu

Spolec¢nost Dell Technologies Services pfifadi projektového manazera (PM) jako jednu hlavni kontaktni

osobu (SPOC), ktera bude Fidit realizaci zavazku.
e Jediny kontaktni bod a odpovédnost za uspé&sné poskytovani sluzeb
e Zaméfeni na ¢as, naklady a rozsah sluzeb
e Koordinace a usnadnéni Uvodni schizky, stav, kontrol vystupd a zavérec¢né schizky
e Vytvofeni a sprava harmonogramu sluzeb, komunikace a reporting stavu
e Snazsi fizeni zmén podle potfeby
e Potvrzeni, ze poskytované sluzby jsou v souladu s popisem sluzby.
e Ziskani dodavky a potvrzeni dokonéeni sluzeb od zakaznika
e Sprava vztah( se zakaznikem
o Cinnosti projektového Fizeni jsou provadény na dalku.

Uétovani predplatného

Sluzba poskytuje mési¢ni uctovani predplatného, které bude v plvodnim formulafi objednavky oznaceno
jako ,Predplatné®, pokud o to zakaznik pozadal. V opacném pripadé se pouziji standardni podminky
a fakturace. Pro uctovani pfedplatného plati nasledujici podminky:

V puvodnim formuldfi objednavky bude uveden termin smlouvy a pocet nasmlouvanych
koncovych bodu. Doba trvani sluzby poté bude automaticky obnovovana na nasledna identicka
obdobi.

Zakaznik maze zvysit pocet spravovanych koncovych bodu, a to odeslanim objednavky dalSich
koncovych bodl. Tyto dal$i koncové body budou zkombinovany se stavajicimi spravovanymi
koncovymi body zdkaznika a vytvofi tak novy ,celkovy pocet koncovych bodi*“.

Z&kaznikovi bude v mésicnich fakturach uctovan celkovy pocet spravovanych koncovych bod( na
konci kalendafniho mésice.

Zakaznik nesmi v Zzadném okamziku snizit po€et spravovanych koncovych bod{i na hodnotu nizsi
nez celkovy pocet koncovych bodd ani nesmi celkovy pocet koncovych bodl snizit pro ucely
fakturace.

Zakaznikovi bude k dispozici sestava jeho koncovych bodu vyuZzivajicich tuto sluzbu.

Zakaznik obdrzi jednu fakturu za vSechna mista (v ramci stejné oblasti).

Zakaznik je povinen zaslat spole¢nosti Dell Technologies pisemné oznameni Sedesat (60) dni
pfed ukon€enim automatického obnoveni doby trvani sluzby zakaznika.

Objem dat a omezeni uzivani

Podrobnosti tykajici se limith pro objem dat zakaznika v ramci této sluzby naleznete v technickém listu.

Pokud objem zakaznikovych dat shromazdénych v daném mésici pfekro&i pouzitelny limit
maximalné o 10 %, spole€nost Dell Technologies Services na to zdkaznika upozorni a poskytne
mu 30denni Ihatu, aby mohla byt provedena napravna akce a zakaznik se tak vyhnul poplatku za
ulozisté dat.
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e Pokud po dobu 12 (dvanacti) mésict od prvniho pfipadu pfekro¢eni pouzitelného limitu
zakaznikem mnozstvi shromazdénych dat opét prekroCi pouzitelny limit az o 10 %, bude
zakaznikovi Uctovan poplatek za ulozisté dat pokryvajici dobu od prvniho pfipadu pfekroceni
pouzitelného limitu do nasledujiciho nového pfipadu.

¢ Informace tykajici se doby uchovavani udajanaleznete v technickém listu.

Zakaznici, ktefi zakoupi pouze sluzby, nesou odpovédnost za pochopeni a spravu svych vlastnich
omezeni ohledné objemu dat a jejich pouziti a spolecnost Dell Technologies Services se zfika veSkeré
souvisejici odpovédnosti nebo zavazkl vici zakaznikovi.

Umisténi datového ulozisté

Vychozi umisténi datového ulozisté aplikace XDR je pro v§echny zakazniky ve Spojenych statech
americkych (USA). Zakaznici, ktefi se nachazeji v Evropské unii (EU), budou mit standardné data svych
aplikaci XDR uloZena v EU. Zakaznikim mimo EU bude za sluzbu XDR hostovanou v cloudu v EU
uctovana zvysena cena.

Zakaznikdm je povoleno pouze jedno umisténi datového ulozisté pro data jejich aplikaci XDR.
Umisténi datového ulozisté zlGstane po dobu trvani sluzby stejné. V pfipadé prostredi vétsich

nez 10 000 koncovych bodu budou Uétovany dalsi poplatky za ulozisté dat v EU.

Zakaznici, ktefi si zakoupi pouze sluzbu, jsou zodpovédni za nezavislé stanoveni umisténi ulozisté dat.

Urovné sluzby

Spole€nost Dell méfi svou reakci na hrozby a vykon feSeni z hlediska nékolika urovni sluzeb.

Metrika Definice Cil

Primérné mnozstvi Casu méfeného od 15 minut
okamziku, kdy byla vygenerovana velka nebo
kriticka vystraha, do okamziku vytvofeni
vySetfovani v aplikaci XDR.

Pramérny Cas reakce

Prdmérné mnozstvi Casu méfeného od 60 minut
okamziku, kdy bylo vytvofeno vySetfovani, do
Primérny ¢as odezvy okamziku, kdy analytik spole¢nosti Dell

poskytne v aplikaci XDR pocate¢ni analyzu
incidentd nebo zakaznikovi poskytne odezvu.

Primérné mnozstvi Casu méfeného od 24-48 hodin
Primérny Cas vyfeSeni okamziku, kdy bylo v aplikaci XDR vytvofeno| (vyzaduje spolupraci se
problému vySetfovani, do okamziku, kdy je toto zakaznikem)

vySetfovani vyfeseno.
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Predpoklady

Béhem dokumentace sluzby podrobné popsané v popisu sluzby dospéla spole€nost Dell Technologies
Services k nasledujicim predpokladiim:

VSechny informace poskytnuté zakaznikem tykajici se technickych pozadavkud / architektury
pracovisté jsou vécné spravné. Spole¢nost Dell Technologies Services implementuje pouze zmény
konfigurace zabezpecéeni souvisejici se sluzbou a povolené vramci procesu Fizeni zmén
spolecnosti Dell.

Spole€nost Dell nenese zodpovédnost za zadné zmény zasad, které zakaznik implementuje bez
dodrzeni procesu fizeni zmén spolec¢nosti Dell.

Sluzby uvedené v tomto popisu sluzeb budou realizovany na dalku.

Prostfedi zakaznika mlze zahrnovat vybaveni, které jiz neni v zaruce. Zakaznik chape rizika
spojena se servisem dotéeného zafizeni. V pfipadé zafizeni, na které se nevztahuje platna zaruka,
nedojde k zadné eskalaci, opravé hardwaru ani k Zadnému odstrafiovani problémd.

Zadosti zakaznika o specialni sluzby (poZadavek nesouvisejici s probihajicim incidentem) musi
byt odeslany pouze prostfednictvim formalnich komunikacnich kanald.

V ramci této sluzby si spole¢nost Dell Technologies Services zachovava administrativni kontrolu
nad platformou XDR. Zakaznici maji pravo pozadat o pfistup spravce, ale pfijimaji veSkerou
odpovédnost v pfipadé, Ze v dlisledku toho, Ze takovy pFistup ziskaji, dojde k incidentu
zabezpeceni nebo vypadku systému. Spole€nost Dell Technologies Services si vyhrazuje pravo
podle potfeby snizit hodiny konfigurace zabezpeceni souvisejici se sluzbou, aby mohla asistovat
pfi obnoveé takovych incidentd nebo vypadkl systému.

Vyjimky

Sluzba je urena k tomu, aby pomohla z&kaznikovi identifikovat a snizit rizika, neni vS8ak mozné rizika
eliminovat zcela a spole¢nost Dell Technologies Services nezaruCuje, ze ve vypocetnim prostiedi
zékaznika nedojde k naru$eni, ohrozeni nebo jakékoli jiné neopravnéné &innosti.

Aby nedoslo k nedorozuménim, nejsou v rozsahu tohoto popisu sluzby zahrnuty nasledujici €innosti:

Jakékoli jiné sluZzby, ulohy a €innosti nez ty, které jsou vyslovné uvedeny v tomto popisu sluzby.
Soucasti sluzby neni vyvoj jakéhokoli duSevniho vlastnictvi, které by bylo vytvofeno vyhradné
a konkrétné pro daného zakaznika.

Pokud neni uvedeno jinak v tomto popisu sluzby, odstranovani probléma nebo oprava jakéhokoliv
existujiciho problému se systémy/servery.

Testovani integrace mezi produktem Dell Technologies a jinymi produkty tfetich stran, napfiklad
produkty tfetich stran pro Sifrovani nebo zabezpeceni.

Naprava nebo zmirnéni jakychkoli problém( s vykonem zjisténych analyzou prostfedi zakaznika,
neni-li v tomto popisu sluzby uvedeno jinak.

Odpovédnost spole¢nosti Dell Technologies Services (v€etné finan¢ni odpovédnosti) za jakykoli
persondl, hardware, software, vybaveni nebo jiny majetek zakaznika nebo tfeti strany, ktery se
v soucasnosti vyuZiva na pracovisti zakaznika, neni-li v tomto popisu sluzby uvedeno jinak.
Instalace softwaru XDR na servery v prostfedi zakaznika.

Reseni kompatibility a jinych problém(, které nedokaZe vyfesit vyrobce, nebo konfigurace
hardwaru, softwaru, vybaveni nebo aktiv v rozporu s nastavenim, které podporuje vyrobce.
Nékup licenci k softwaru nebo softwaru jako sluzby, které nejsou soucasti této sluzby.
Monitorovani informativnich vystrah a vystrah s nizkou zavaznosti neni soucasti této sluzby.
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Povinnosti zdkaznika souvisejici s touto nabidkou

Zakaznik souhlasi s tim, Zze bude se spole¢nosti Dell Technologies Services spolupracovat pfi zajisStovani
sluzeb a Ze bude dodrZovat nasledujici povinnosti:

Postup podle procesu fizeni zmén pro pozadavky na zmény v platformé XDR a poskytnuti
kontaktni osoby zakaznika pro spole¢nost Dell Technologies Services. Tato osoba bude
schvalovat pozadavky na zmény.

Poskytnuti pfistupu analytikovi spole€nosti Dell Technologies Services ke vSem pozadovanym
prostfedim zakaznika po dobu poskytovani sluzby.

Zajisténi nominovaného zastupce zakaznika, ktery se bude Uc¢astnit vSech planovacich a reviznich
schlzek.

Poskytnuti veSkerych opravnéni, v€etné opravnéni tfetich stran, aby spoleénost Dell Technologies
Services mohla spravovat platformu XDR jménem zékaznika.

Nasazeni podporovanych snimacu koncovych bodl alespon do 40 % licencovanych koncovych
bodu.

Vhodna ucast pfi poskytovani sluzby. Zakaznik rozumi, ze bez jeho patfi€éné soucinnosti (v€etné
nastaveni cilll) nemuze technik uspokojit jeho potfeby ani poskytovat sluzbu.

Spoluprace s analytiky spole¢nosti Dell Technologies Services a dodrZovani jejich pokyn(.
Kontrola uvodnich kontrolnich seznama a pland testl pfed zapojenim a vyjadfeni souhlasu s nimi.
Zaijisténi toho, aby vypocetni prostfedi zakaznika mélo podporovaného zastupce koncového bodu,
ktery je nainstalovany na hostiteli licencovaném pro sluzbu.

Ziskani veskeré podpory pro zastupce koncovych bodU tfetich stran od tfetich stran nebo jinych
autorizovanych zdrojl; spole¢nost Dell Technologies Services neposkytuje podporu zastupct
koncovych bodu tfetich stran.

Odebrani nebo pfidani vyjimky pro konfliktni vlastni nebo cizi antivirové programy a agenty EDR,
pokud je to nezbytné, aby spole¢nost Dell Technologies Services mohla poskytovat tuto sluzbu.
Zaijisténi dostupnosti a pfistupu k dostate¢né dimenzované siti pro provadéni sluzby.

Zajisténi nalezité funkénosti vSech funkci integrace zafizeni. Pokud to zakaznik pozaduje,
spole¢nost Dell Technologies Services mu mlize pomoci za poplatek.

Zaijisténi odpovidajiciho pfistupu k aplikacim XDR pro integrace.

Zajisténi kompatibility bezpe&nostnich kontrol zdkaznika s integracemi XDR.

Sprava pfihlaSovacich udajd a opravnéni k integraci s aplikaci XDR.

Udrzovani aktualniho seznamu autorizovanych kontaktd zakaznika, vcetné opravnéni
a souvisejicich informaci.

Poskytnuti okamzitych informaci a pomoci (napf. soubort, protokold, kontextu prostfedi IT) b&€hem
vySetfovani hrozeb spolecnosti Dell Technologies Services.

Identifikace a ovéfeni vSech uzivatelU, ktefi jsou zakaznikem opravnéni tuto sluzbu pouzivat.
Ochrana proti neopravnénému pfistupu uzivatell a zachovani davérnosti uzivatelskych jmen,
hesel a informaci o uctech.

Z&kaznik je zodpovédny za vSechny aktivity opravnénych uzivateld a okamzité informuje
spole¢nost Dell o jakémkoli neautorizovaném uzivani sluzby.

Pouziti ovéfovani pomoci dvou faktord, pokud je k dispozici, pro pfistup ke sluzbé.

Pfijimani vSech aktualizaci a upgradd agenta koncového bodu nezbytnych pro spravné fungovani
a zabezpedeni sluzby.

Zaijisténi vhodnych intervald, kdy sluzba neni v provozu, pro potfeby spole¢nosti Dell Technologies
Services.

Rizeni pFistupu k datiim, aby nedochézelo ke znegisténi dat mezi klienty, a kvili omezeni rizika
ztraty nebo Uniku dat v prostfedi zakaznika.
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Slovnik pojmu

Tabulka 5
Pojem Popis ‘
VY Upfednostriované vyskyty podezielého nebo Skodlivého
ystraha L AR
chovéni zaznamenané aplikaci MDR.
e o Rizena identifikace, implementace a schvalovani
Rizeni zmén

pozadovanych zmén v prostfedi zakaznika.

Agent / snima¢ koncového bodu

Aplikace nainstalovana na koncovém bodu, ktera slouzi ke
shromazdéni a odeslani informaci o aktivitach a opera¢nim
systému v ramci koncového bodu do aplikace zabezpeceni za
ucelem analyzy a detekce hrozeb.

Platforma EDR (Endpoint Detection and
Response)

Bezpecnostni platforma, ktera vyuziva zastupce koncového
bodu prvni strany ke sledovani zafizeni koncovych uzivatelt —
stolnich pocitaéu, notebookd, tabletl a telefont — kvuli
hrozbam, které antivirovy software nedokaze rozpoznat.

Platforma XDR (Extended Detection
and Response)

Platforma pro detekci a odezvu, ktera pfesahuje ramec
tradiénich koncovych bodu (cloud, OT, sit atd.). Platforma
XDR vyuziva integrace nebo konektory k pfijmu vzajemné
korelovanych nativnich dat, dat tfetich stran nebo dat
orientovanych na sluzby, kv(li kontextu monitorovani
zabezpeceni.

Reakce na incidenty

Reakce pfijaté ke zmirnéni zjisténého bezpecnostniho
incidentu.

Volani rozhrani API (Application Programming Interface) nebo

Integrace jiné softwarové skripty pro provedeni sjednanych sluzeb pro
pfipojené technologie.
Centralni umisténi, které slouzi ke shromazdovani diikazd,
VysSetfovani analyz a doporuceni tykajicich se hrozeb, které mohou byt

zamérfeny na prvky ve vypoCetnim prostfedi zakaznika.

Aplikace MDR (Managed Detection and
Response)

Bezpec&nostni aplikace podporovana nabidkou sluzby Dell
MDR. Technické podrobnosti naleznete v technickém listu.

Bezpec&nostni incident

Situace, kdy doslo k naruseni nebo podezieni na naruseni
bezpecnosti u zakaznika.

Bezpeclnostni zasady

Zasady platformy XDR, které prosazuji nastaveni prevence a
detekce v prostfedi zakaznika.

Konfigurace zabezpec&eni souvisejici se
sluZzbou

40 hodin sluzby za ¢tvrtleti, coz je sou&ast platformy MDR,
ktera poskytuje zakaznikim akce souvisejici s vySetfovanim
nebo vystrahami.

Hrozba

Jakakoli aktivita ur€ena aplikaci MDR, ktera mlze zpusobit
poskozeni datového zdroje ve vypoc&etnim prostfedi.
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Cyklicky proces, v némz software a lidé hledaji dfive

Odhalovani hrozeb neidentifikovana ohrozeni v ramci vypocetniho prostredi.

Odpovédi v platformé, které jsou k dispozici v aplikaci XDR,
Reakce na hrozby jako je izolace hostitele nebo blokovy soubor (akce typu
omezeni).

Obecné povinnosti zakaznika

Opravnéni udélit pristup. Zakaznik za u€elem poskytnuti téchto sluzeb prohlasuje a zaruéuje, ze ziskal
pro sebe i spole¢nost Dell Technologies Services opravneéni k pfistupu a pouzivani softwaru, hardwaru
a systému (at' uz vzdalené, &i osobné), které jsou ve vlastnictvi zakaznika nebo k nim ma zékaznik
licenci, jakoz i k datim na nich umisténym a veSkerym v nich obsazenym hardwarovym a softwarovym
komponentam. Pokud zakaznik tato opravnéni jiz nema, je jeho povinnosti je na vlastni naklady zajistit,
a to dfive, nez pozada spolecnost Dell Technologies Services o poskytovani téchto sluzeb.

Neusilovani o navazani spoluprace. Pokud to zakon umoziuje, nesmi zdkaznik bez predchoziho
pisemného souhlasu ze strany spole¢nosti Dell Technologies Services v obdobi dvou let od data
uvedeného na formulafi objednavky pfimo ani nepfimo usilovat o navazani pracovniho poméru
s libovolnym zaméstnancem spole¢nosti Dell Technologies Services, s nimz zakaznik v souvislosti
s realizaci dané sluzby pfiSel do styku. Soucasné ale plati, Ze obecné reklamni aktivity a jiné zplsoby
usilovani o navazani spoluprace obdobného obecného charakteru nepredstavuji pfimé ani nepfimé
usilovani o navazani spoluprace ve smyslu tohoto dokumentu. Je dovoleno usilovat o navazani
spoluprace se zaméstnancem, pokud s nim byl pfed zahajenim rozhovorl o pfijeti do pracovniho
poméru s vami pracovni pomér ve spoleCnosti Dell Technologies Services jiz ukonen nebo
zaméstnanec pomér ukongil z vlastni vile.

Spoluprace ze strany zakaznika. Zakaznik chape, Ze bez rychlé a patficné spoluprace nedokaze
spole¢nost Dell Technologies Services danou sluzbu realizovat, a pokud bude za téchto podminek
realizovadna, mohou v ni nastat zavazné zmény nebo se mlze zpozdit. Obdobné plati, Zze zakaznik
zajisti spole€nosti Dell Technologies Services neprodlené a pfiméfené veskerou spolupraci, kterou
spole¢nost Dell Technologies Services k zajiStovani sluzby nezbytné& potfebuje. Pokud zékaznik
pfiméfené adekvatni spolupraci v souladu s vy3e uvedenymi ustanovenimi neposkytne, nebude
spole¢nost Dell Technologies Services odpovédna za neposkytnuti dané sluzby a zdkaznikovi propada
narok na refundaci.

Povinnosti na pracovisti. V pfipadé, kdy sluzby vyzaduji plnéni na pracovisti, je zakaznik povinen
poskytnout (spole¢nosti Dell Technologies Services bezplatné) volny, bezpecny a dostateCny pfistup ke
svym zafizenim ado svého prostfedi, v€etné dostateCného pracovniho prostoru, elektfiny,
bezpecnostniho vybaveni (pokud se uplatfiuje) a mistni telefonni linky. Je také tfeba (spolecnosti Dell
Technologies Services bezplatné) poskytnout monitor nebo displej, my$ (Ci jiné ukazovaci zafizeni)
a klavesnici, jestlize systém tyto prvky neobsahuje.

Zalohovani dat. Zakaznik musi provést zalohovani vesSkerych dat, softwaru a programi na vSech
dotéenych systémech pFfed poskytnutim této sluzby i b&hem jejiho provadéni. Zakaznik by mél
pravidelné vytvaret zaloZni kopie dat uloZzenych ve vSech dotyénych systémech za u&elem ochrany
v pfipadé moznych poruch nebo zmény &i ztraty dat. Spole€nost Dell Technologies Services neni
odpovédna za obnoveni i opétovnou instalaci jakychkoli programi ani dat.

Pokud pfislusné mistni pravni predpisy nevyzaduji jinak, NEODPOVIDA SPOLECNOST DELL
TECHNOLOGIES SERVICES ZA:

JAKEKOLI VASE DUVERNE, CHRANENE ANI OSOBNIi INFORMACE;
ZTRATU NEBO POSKOZENI DAT, PROGRAMU CI SOFTWARU;
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POSKOZENI CI ZTRATU VYJIMATELNYCH MEDIi;
ZTRATU MOZNOSTI POUZIVAT SYSTEM CI SiT AINEBO

JAKEKOLI JINE CINNOSTI NEBO OPOMENUTI, VCETNE ZANEDBANi ZE STRANY
SPOLECNOSTI DELL TECHNOLOGIES SERVICES NEBO POSKYTOVATELE SLUZEB TRETI
STRANY.

Zaruky tretich stran. U téchto sluzeb muze byt nutné zajistit spole¢nosti Dell Technologies Services
pristup k hardwaru ¢&i softwaru, ktery nebyl vyroben nebo prodan spole¢nosti Dell Technologies Services.
Zaruky nékterych vyrobcl mohou pozbyt platnosti, jestlize s pfislusSnym hardwarem ¢&i softwarem
manipuluje spole¢nost Dell Technologies Services nebo kdokoli jiny nez doty¢ny vyrobce. Je povinnosti
zakaznika se ujistit, Ze poskytovani sluzeb spole¢nosti Dell Technologies Services nebude mit na tyto
zaruky vliv, a pokud ano, Ze dopad bude pro néj pfijatelny. Spole¢nost Dell Technologies Services
neodpovida za zaruky tfetich stran ani za vliv, ktery na tyto zaruky mohou mit jeji sluzby.

Vyloucena data. ,VylouCenymi daty“ se rozumi: (i) data, ktera jsou klasifikovana, pouzita v seznamu
Munitions USA (v€etné softwarovych a technickych udajd); nebo oboji; (ii) ¢lanky, sluzby a souvisejici
technické Udaje oznacené jako obranné clanky a obranné sluzby; (iii) udaje zvefejnéné v ITAR
(mezinarodni pfedpisy o obchodu se zbranémi); (iv) osobné identifikovatelné informace, které podiéhaji
zvySenym bezpecnostnim pozadavkim v disledku internich zasad nebo postupll zakaznika, oborovych
norem nebo zakona. Zakaznik bere na védomi, Ze sluzba neni navrZzena pro zpracovani, ukladani nebo
pouziti v souvislosti s vylou¢enymi daty. Zakaznik ma vyhradni odpovédnost zkontrolovat data, ktera
jsou poskytovana spolecnosti Dell Technologies Services nebo k nimz spole¢nost Dell Technologies
Services pfistupuje, a ujistit se, Ze neobsahuji vylou¢ena data.
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Podminky poskytovani sluzeb

Tento popis sluzby je uzaviran mezi zakaznikem (dale jako ,vy“ nebo ,zakaznik®) a pravnickou osobou uvedenou na
formulafi objednavky této sluzby (dale jako ,pravnicka osoba — spole¢nost Dell*). Poskytovani této sluzby podléha
podminkadm samostatné ramcové smlouvy, kterou zakaznik uzavfel s pravnickou osobou — spoleénosti Dell a ktera
prodej této sluzby vyslovné umozriuje. V pFipadé, Ze takovato smlouva neexistuje, je v zavislosti na adrese zakaznika
sluzba poskytovana v souladu s komerénimi podminkami prodeje spole¢nosti Dell nebo smlouvou uvedenou v nize
uvedené tabulce (dle platnosti, dale jen ,smlouva®). V tabulce je uveden seznam adres URL se smlouvami platnymi
pro adresu zakaznika. Zucastnéné strany potvrzuji, Ze se s pfisluSnymi podminkami dostupnymi online seznamily,
a zavazuji se jimi Fidit.

Adresa
zakaznika

Smluvni podminky platné pro nakup sluzeb

Zakaznici, ktefi zakoupili sluzby pfimo

Zakaznici, ktefi zakoupili sluzby
prostrednictvim autorizovaného prodejce

USA

Dell.com/CTS

Dell.com/CTS

Kanada

Dell.ca/terms (angli¢tina)
Dell.ca/conditions (kanadska francouzstina)

Dell.ca/terms (angli¢tina)
Dell.ca/conditions (kanadska francouzstina)

Latinska
Amerika

a karibskeé
zemeé

Mistni online obchodni podminky prodeje umisténé na
webové strance Dell.com pro pfisluSnou zemi nebo
Dell.com/servicedescriptions/global.*

Popis sluzeb adaldi dokumenty tykajici se sluzeb
pravnické osoby — spolec¢nosti Dell, které jste mohli
obdrzet od svého prodejce, nepfedstavuji smlouvu mezi
vami a pravnickou osobou — spole¢nosti Dell, ale slouzi
pouze k popisu obsahu sluzeb, které od svého prodejce
kupujete, vasSich zavazkll jakozto pfijemce sluzeb
a vymezeni aomezeni téchto sluzeb. V dlsledku toho
plati, ze jakékoli odkazy na zakaznika v tomto popisu
sluzby a v kterémkoli jiném dokumentu tykajicim se sluzeb
pravnické osoby — spole¢nosti Dell jsou povazovany za
odkazy na vés, zatimco jakékoli odkazy na pravnickou
osobu — spole¢nost Dell jsou povazovany pouze za odkazy
na pravnickou osobu— spolec¢nost Dell jakozto
poskytovatele sluzby poskytujiciho sluzbu jménem vaseho
prodejce. Pokud jde o zde popsanou sluzbu, nebudete mit
v souvislosti s ni pfimy smluvni vztah s pravnickou
osobou — spole€nosti Dell. Aby nedoSlo k zadnym
pochybnostem o platebnich podminkach nebo jinych
podminkéch smlouvy, které se ze své podstaty tykaji
pouze vztahu pfimo mezi kupujicim a prodavajicim,
nebudou pro vas platit; vase podminky se budou Fidit
dohodou mezi vami a vas$im prodejcem.

Asie,
Tichomofi,
Japonsko

Mistni webové stranky Dell.com pro pfisluSnou zemi nebo
Dell.com/servicedescriptions/global.*

Popis sluzeb adaldi dokumenty tykajici se sluzeb
pravnické osoby — spole¢nosti Dell, které jste mohli
obdrzet od svého prodejce, nepfedstavuji smlouvu mezi
vami a pravnickou osobou — spole¢nosti Dell, ale slouzi
pouze k popisu obsahu sluzeb, které od svého prodejce
kupujete, vasSich zavazkll jakozto pfijemce sluzeb
a vymezeni a omezeni téchto sluzeb. V dlsledku toho
plati, ze jakékoli odkazy na zakaznika v tomto popisu
sluzby a v kterémkoli jiném dokumentu tykajicim se sluzeb
pravnické osoby — spole¢nosti Dell jsou povazovany za
odkazy na vas, zatimco jakékoli odkazy na pravnickou
osobu — spole€nost Dell jsou povaZzovany pouze za odkazy
na pravnickou osobu— spole¢nost Dell jakozto
poskytovatele sluzby poskytujiciho sluzbu jménem vaseho
prodejce. Pokud jde o zde popsanou sluzbu, nebudete mit
v souvislosti s ni pfimy smluvni vztah s pravnickou
osobou — spole€nosti Dell. Aby nedoSlo k zadnym
pochybnostem o platebnich podminkach nebo jinych
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podminkéch smlouvy, které se ze své podstaty tykaji
pouze vztahu pfimo mezi kupujicim a prodavajicim,
nebudou pro vas platit; vase podminky se budou fidit
dohodou mezi vami a vas$im prodejcem.

Asie,
Tichomofi
a Hongkong

https://www.dell.com/learn/hk/zh/hkcorpl/legal terms-
conditions_dellgrmwebpage/commercial-terms-of-sale-hk-
en-zh?c=hk&l=zh&s=corp&cs=hkcorpl

Popis sluzeb adalsi dokumenty tykajici se sluzeb
pravnické osoby — spole¢nosti Dell, které jste mohli
obdrzet od svého prodejce, nepfedstavuji smlouvu mezi
vami a pravnickou osobou — spole¢nosti Dell, ale slouzi
pouze k popisu obsahu sluzeb, které od svého prodejce
kupujete, vasSich zavazkll jakozto pfijemce sluzeb
a vymezeni aomezeni téchto sluzeb. V dlsledku toho
plati, ze jakékoli odkazy na zakaznika v tomto popisu
sluzby a v kterémkoli jiném dokumentu tykajicim se sluzeb
pravnické osoby — spolecnosti Dell jsou povazovany za
odkazy na vas, zatimco jakékoli odkazy na pravnickou
osobu — spoleénost Dell jsou povazovany pouze za odkazy
na pravnickou osobu— spole¢nost Dell jakozto
poskytovatele sluzby poskytujiciho sluzbu jménem vaseho
prodejce. Pokud jde o zde popsanou sluzbu, nebudete mit
v souvislosti s ni pfimy smluvni vztah s pravnickou
osobou — spole¢nosti Dell. Aby nedo$lo k zadnym
pochybnostem o platebnich podminkach nebo jinych
podminkach smlouvy, které se ze své podstaty tykaji
pouze vztahu pfimo mezi kupujicim a prodavajicim,
nebudou pro vas platit; vase podminky se budou fidit
dohodou mezi vami a vas$im prodejcem.

Evropa,
Blizky
vychod,
Afrika

Mistni webova stranka Dell.com pro pfislu$nou zemi nebo
Dell.com/servicedescriptions/global.*

Zakaznici z Francie, Némecka a Velké Britanie mohou navic

vyuzit pfislusné adresy URL uvedené nize:

Francie: Dell.fr/ConditionsGeneralesdeVente

Némecko: Dell.de/Geschaeftsbedingungen

Velka Britanie: Dell.co.uk/terms

Popis sluzeb adalsi dokumenty tykajici se sluzeb
pravnické osoby — spole¢nosti Dell, které jste mohli
obdrzet od svého prodejce, nepfedstavuji smlouvu mezi
vami a pravnickou osobou — spole¢nosti Dell, ale slouzi
pouze k popisu obsahu sluzeb, které od svého prodejce
kupujete, vasSich zavazkll jakozto pfijemce sluzeb
a vymezeni a omezeni téchto sluzeb. V dlsledku toho
plati, Zze jakékoli odkazy na zakaznika v tomto popisu
sluzby a v kterémkoli jiném dokumentu tykajicim se sluzeb
pravnické osoby — spole¢nosti Dell jsou povazovany za
odkazy na vas, zatimco jakékoli odkazy na pravnickou
osobu — spole¢nost Dell jsou povazovany pouze za odkazy
na pravnickou osobu— spolec¢nost Dell jakozto
poskytovatele sluzby poskytujiciho sluzbu jménem vaseho
prodejce. Pokud jde o zde popsanou sluzbu, nebudete mit
v souvislosti s ni pfimy smluvni vztah s pravnickou
osobou — spole¢nosti Dell. Aby nedo$lo k zadnym
pochybnostem o platebnich podminkach nebo jinych
podminkéch smlouvy, které se ze své podstaty tykaji
pouze vztahu pfimo mezi kupujicim a prodavajicim,
nebudou pro vas platit; vase podminky se budou fidit
dohodou mezi vami a va$im prodejcem.

* Pistup k mistni webové strance Dell.com je pro zakazniky jednoduchy. Staci z pocitaCe pfipojeného k internetu ve vasi oblasti prejit
na adresu Dell.com nebo vybrat na webu Dell na adrese Dell.com/content/public/choosecountry.aspx?c=us&l=en&s=gen vhodnou

variantu z moznosti nabidky ,,Choose a Region/Country” (Zvolte zemi/oblast).

Zakaznik dale souhlasi, Ze obnoveni, Upravy, prodlouzeni nebo dalsi vyuzivani sluzeb nad ramec puvodné dohodnuté
doby se fidi aktualnim popisem sluzby dostupnym na adrese Dell.com/servicedescriptions/global.

V pfipadé rozporl mezi podminkami uvedenymi v jakychkoli dokumentech tvoficich tuto smlouvu se uplatni toto pofadi
priority: (i) tento popis sluzeb; (ii) smlouva; (iii) formulafr objednavky. Podminky s nejvysSi prioritou se budou vykladat,
co nejuzeji to bude mozné, aby se vyfesil rozpor a sou€asné bylo zachovano co nejvice podminek, které nejsou
v rozporu, véetné zachovani podminek, které nejsou v rozporu v rdmci stejného odstavce, oddilu nebo pododdilu.

Svij souhlas s tim, Ze povaZujete tento popis sluzby a smlouvy zaélenéné do tohoto dokumentu za zavazné, vyjadfite
objednavkou téchto sluzeb, pfijetim dodavanych polozek sluzeb, vyuzitim téchto sluzeb nebo souvisejiciho softwaru,
kliknutim na tlaCitko nebo zaSkrtnutim poli¢ka ,| Agree“ (Souhlasim) nebo podobné na webové strance Dell.com nebo
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DellEMC.com v souvislosti s nakupem nebo v ramci softwarového nebo internetového rozhrani Dell Technologies.
Pokud tento popis sluzby pfijimate jménem urcité spole€nosti nebo jiné pravnické osoby, prohlasujete, ze mate
opravnéni zavazat tento subjekt timto popisem sluzby. V takovém pfipadé se budou oznaceni ,vy“ nebo
,zakaznik® vztahovat na dany subjekt. Kromé obdrzeni tohoto popisu sluzby mohou byt zakaznici v urcitych zemich
povinni podepsat formular objednavky.

Oznameni o shromazdovani a pouzivani dat

Toto oznameni (,0znameni*) vysvétluje, jak Spole¢nost Dell Technologies a jeji skupiny spoleénosti svym
jménem nebo za tfeti stranu Ci za jeji pfimé a nepfimé dcefiné spole¢nosti (,Dell“) shromazduje, vyuziva
a sdili vase udaje, kdyz pouzivate software Dell. Shromazdujeme a pouzivame urcité typy udajli popsané
nize k pfizplisobeni vasich zkusenosti s produkty Dell, ke zlepSeni nasi podpory a ke zlepSeni nasich
produktd, feSeni a sluzeb (,feSeni Dell”).

Informace, které jsme jiz shromazdili. Mizeme automaticky shromazdovat informace o chovani

a pouzivani — o tom, jak feSeni spole&nosti Dell pouzivate, pfistupujete k nim nebo s nimi interagujete.
Tyto informace nemusi nutné pfimo odhalit vasi identitu, ale mohou zahrnovat jedinecny identifikator

a dalsi informace o konkrétnim zafizeni, které pouzivate, jako je vyrobni Cislo, model hardwaru, verze
operacniho systému, nastaveni hardwaru a selhani systému, nainstalované aplikace, jejich nastaveni

a pouziti a/nebo (MAC) adresa a dalSi udaje, které mohou jednoznacné identifikovat vase zafizeni nebo
systém.

Muzeme také shromazdovat informace o tom, jak vas systém nebo zafizeni interagoval s feSenimi
spole¢nosti Dell, jako jsou statistické informace, indikatory sitového pfipojeni a smérovani, nebo

v pfipadé sluzby Managed Detection and Response spole¢nosti Dell informace tykajici se udalosti
zabezpeceni. V nékterych pfipadech mohou shromazdéné informace pfimo nebo nepfimo identifikovat
koncového uzivatele a propoijit jednotlivce s uréitym chovanim online v rozsahu pozZadovaném pro ucely
uvedené v tomto oznameni.

Kvuli podpore téchto aktivit souhlasite s udélenim omezené, nevyhradni licence spolecnosti Dell k
pouzivani va8ich dat, aby bylo mozné sluzbu poskytovat. Souhlasite také s udélenim omezené,
nevyhradni, trvalé, celosvétové a neodvolatelné licence spolecnosti Dell k pouZiti a zpracovani dat
souvisejicich s bezpec€nostnimi udalostmi béhem obdobi trvani sluzby i po jeho uplynuti, kvali vyvoiji,
rozSifovani a vylepSovani sluzby a feSeni Dell, ktera nabizime a poskytujeme zakaznikim. Po skonceni
sluzby z jakéhokoli ddvodu nema spole¢nost Dell za povinnost vratit nebo odstranit data souvisejici s
bezpecnostnimi udalostmi.

[Software spolecnosti Dell muze konsolidovat vSechny vySe uvedené informace nebo jejich ¢ast do
datovych protokolu, které jsou spolecnosti Dell pfedavany pri navazani internetového pripojeni.]

Typy technologii pouzivanych spolenosti Dell se mohou v priibéhu ¢asu ménit s tim, jak se vyvijeji
technologie. DalSi informace o pouzivani souborll cookie a dalSich podobnych sledovacich technologii
naleznete v online ProhlaSeni o ochrané osobnich udaju spoleénosti Dell.

Prenosy dat. Udaje popsané v tomto oznameni mohou byt pfedany mimo vasi zemi na jina mista, jako jsou
USA, EU nebo Japonsko, v€etné hostingovych stranek tretich stran. Pfijmeme veskera vhodna technicka
a organizacéni opatfeni k ochrané udaju, které pfedavame.
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Uchovavani vasich udaju. Vase osobni Udaje budeme uchovavat, jak je nezbytné v souvislosti s Gcely
popsanymi v tomto oznameni a v souladu se zasadami uchovavani spole¢nosti Dell a platnymi zakony.
Udaje shromazdéné spoleénosti Dell, jak je popsano v tomto oznadmeni, budou uchovavany v souladu se
zasadami uchovavani spole¢nosti Dell a platnymi zakony.

Osobni Gdaje a soukromi. Shromazdovani, pouzivani a zpracovani osobnich udajl, které poskytnete
spole¢nosti Dell, je popsano v Prohlaseni o ochrané osobnich udaju spole¢nosti Dell. Pokud byste nas
chtéli kontaktovat z jakéhokoli divodu tykajiciho se nasSich postupl ochrany osobnich udajl, poslete nam
e-mail na adresu privacy@dell.com nebo navstivte nase Uplné ProhlaSeni o ochrané osobnich udaju online
na adrese https://www.dell.com/learn/us/en/uscorpl/policies-privacy-country-specific-privacy-policy
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Doplrikové smluvni podminky

1. Doba trvani sluzby. Tento popis sluzby nabyva platnosti datem uvedenym ve formulafi objednavky a plati
po dobu trvani sluzby (dale jako ,doba trvani sluzby®) uvedenou ve formulafi objednavky. Na formulafi
objednavky zakaznika je uveden prislusny pocet systémd, licenci, instalaci, nasazeni, spravovanych
koncovych bodu &i koncovych uzivatell, pro néz zakaznik zakoupil jednu nebo vice sluzeb, sazba nebo
cena a pfislusna doba trvani sluzby pro kazdou z nich. Pokud nebylo mezi spole¢nosti Dell Technologies
Services a zakaznikem dohodnuto jinak, slouzi sluzby zakoupené na zakladé tohoto popisu sluzby pouze
k internim uc¢elim zakaznika a nelze je prodavat nebo poskytovat dale.

2.
A.

Dulezité doplnujici informace
Preplanovani. Jakmile dojde k naplanovani sluzby, Ize toto naplanovani zménit nejpozdéji do
8 kalendarnich dnu pfed naplanovanym datem. Pokud zakaznik naplanovani sluzby zméni 7 dnl nebo

méneé pfed naplanovanym datem, je povinen zaplatit poplatek ve vySi az 25 % ceny za sluzby. Jakakoli
zména naplanovani sluzby musi byt potvrzena zakaznikem alespori 8 dnu pred jejim zahajenim.

Platba za hardware zakoupeny se sluzbami. Pokud neni pisemné dohodnuto jinak, neni platba za
hardware v Zzadném pfipadé podminéna provedenim nebo dodanim sluzeb zakoupenych s danym
hardwarem.

. Omezeni rozsahu sluzby na zakladé opravnénych komercnich zajmui. Spoleénost Dell Technologies

Services mlze poskytnuti sluzby odmitnout, pokud by podle jejiho nazoru dané poskytnuti znamenalo
nepfiméfené riziko pro spole¢nost Dell Technologies Services nebo poskytovatele sluzeb spoleénosti
Dell Technologies Services nebo pokud je vyZzadovana sluzba mimo rozsah sluzeb. Spole¢nost Dell
Technologies Services nenese odpovédnost za zadné poruchy nebo zpozdéni v poskytnuti sluzby
zpUsobené jakoukoli pFi¢inou, kterou nemuze ovlivnit, véetné nesplnéni vliastnich zavazkda uvedenych
Vv popisu sluzby zakaznikem.

. Volitelné sluzby. Volitelné sluzby (v€etné podpory v misté potfeby, instalace, poradenstvi, spravovanych

a profesionalnich sluzeb, podpory nebo Skoleni) Ize zakoupit od spolecnosti Dell Technologies Services
a lisi se v zavislosti na adrese zakaznika. Na volitelné sluzby muze byt se spole¢nosti Dell Technologies
Services potfeba uzavfit samostatnou smlouvu. V pfipadég, Ze takova smlouva neexistuje, jsou volitelné
sluzby poskytovany na zakladé tohoto popisu sluzby.

Prevod a subdodavatelstvi. Spoleénost Dell Technologies Services miize tuto sluzbu pfedat
subdodavateli a/nebo tento popis sluzby pfevést na opravnéné poskytovatele sluzby, ktefi jsou treti
stranou, a ktefi sluzbu poskytnou jménem spole¢nosti Dell Technologies Services.

. ZruSeni poskytovani sluzeb. Spole¢nost Dell Technologies Services mUize tuto smlouvu kdykoli béhem

trvani sluzby zrusit z nékterého z nasledujicich divodu:
Zakaznik neuhradi celou ¢astku za tuto sluzbu v souladu s fakturacnimi podminkami.

Zakaznik je hruby, vyhrozuje nebo odmita spolupracovat s pomocnym analytikem nebo
technikem na pracovisti.

Zakaznik se nefidi vdemi podminkami stanovenymi v tomto popisu sluzby.

Pokud spole¢nost Dell Technologies Services zrusi tuto sluzbu, odesle zakaznikovi pisemné oznameni
o zruSeni platnosti na adresu uvedenou na faktufe zakaznika. V tomto oznameni bude uveden ddvod
odstoupeni od smlouvy a poskytovani sluzby a datum, kdy odstoupeni vstoupi v platnost, coz bude
nejméné deset (10) dni od data, kdy spoleénost Dell Technologies Services odeSle oznameni
0 odstoupeni zakaznikovi, pokud mistni pravni pfedpis nevyzaduje jina ustanoveni o odstoupeni, ktera
nelze smluvné zménit. Pokud spole&nost Dell Technologies Services v souladu s timto odstavcem zrusi
tuto sluzbu, nema zakaznik narok na vraceni poplatki uhrazenych ¢i splatnych spole¢nosti Dell
Technologies Services.
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G. Zemépisna omezeni a premisténi. Tato sluzba neni dostupna ve vSech oblastech. MozZnosti sluzeb
(v€etné Urovneé sluzeb, pracovni doby technické podpory a doby, za kterou dorazi technik na pracovisté)
se liSi podle oblasti. Nékteré moznosti mohou byt v misté pUsobnosti zakaznika nedostupné. Tyto
informace vam sdéli obchodni zastupce.

© 2021 Dell Inc. VSechna prava vyhrazena. Ochranné znamky a obchodni nazvy v tomto dokumentu

mohou odkazovat na ochranné znamky a nazvy nebo produkty, pfipadné na pravni subjekty, které si na
tyto polozky &ini narok. Tisténa verze téchto podminek spole€nosti Dell je k dispozici na vyzadani.
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